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Je route naar betere OPSEC
Bescherm wat belangrijk is, beperk toegang en bereid herstel voor. Deze gids helpt je concrete
risico’s om te zetten in maatregelen die je kunt controleren. Begin met hoofdstuk 1-3; gebruik
hoofdstuk 12 bij een incident en hoofdstuk 16-18 om te oefenen en uit te voeren.

Geen producthandleiding. Geen garantie op anonimiteit. Wel een praktisch kader voor bewuste keuzes, met controles
en duidelijke beperkingen.
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01 Bepaal wat je wilt beschermen
Beveiliging begint met een concrete vraag: wat mag er niet gebeuren?

Misschien wil je voorkomen dat iemand je accounts overneemt, je woonadres achterhaalt,
vertrouwelijke gesprekken leest of bedrijfsbestanden meeneemt. Verschillende risico’s vragen
om verschillende maatregelen.

Beantwoord voor jezelf vijf vragen:

1. Wat is belangrijk? Denk aan berichten, foto’s, identiteit, locatie, financiën en werkgegevens.
2. Wie zou erbij kunnen komen? Bijvoorbeeld een online oplichter, een ongewenste meelezer

of iemand die je apparaat vindt.
3. Welke toegang heeft die persoon? Alleen openbare informatie, toegang tot je mailbox, of

ook fysieke toegang tot je telefoon?
4. Wat zijn de gevolgen? Ongemak, geldverlies, reputatieschade of gevaar voor jezelf of

anderen?
5. Welke maatregelen kun je blijven uitvoeren? Een onwerkbaar systeem wordt uiteindelijk

omzeild.
Dit heet een dreigingsmodel: een nuchtere inschatting van je risico’s. Herzie het wanneer je
situatie verandert. [1]

Van risico naar een aantoonbare maatregel
Schrijf een risico als een concrete gebeurtenis: 'Een gevonden telefoon geeft toegang tot mijn
mailbox en daarmee tot accountherstel.' Vermijd brede labels zoals 'hackers' zonder een
toegangsroute te noemen.

Gebruik per risico deze vier velden: gebeurtenis, mogelijke gevolgen, bestaande bescherming
en eerstvolgende verbetering. Beoordeel kans en impact afzonderlijk als laag, middel of hoog;
ken geen schijnbaar exacte percentages toe zonder gegevens.

Geef voorrang aan een aannemelijk risico met grote gevolgen, of aan een goedkope verbetering
die meerdere risico's verkleint. Vermeld ook wat overblijft: een schermslot beperkt toegang tot
een verloren telefoon, maar voorkomt niet dat een ontvanger een bericht doorstuurt.

Controle: kun je voor je drie belangrijkste risico's één maatregel én één manier om die te
controleren aanwijzen? Als dat niet lukt, is je plan nog te algemeen.

https://ssd.eff.org/module/your-security-plan
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02 Begrijp het verschil tussen privacy,
beveiliging en anonimiteit
Deze begrippen hangen samen, maar betekenen iets anders.

Begrip Betekenis Praktisch voorbeeld

Privacy Regie over wie informatie over je
krijgt.

Een app krijgt alleen toegang tot
geselecteerde foto’s.

Beveiliging Bescherming tegen ongewenste
toegang, misbruik of verlies.

Je account gebruikt een passkey en
heeft een herstelmogelijkheid.

Anonimiteit Een activiteit is niet eenvoudig aan je
identiteit te koppelen.

Een publicatie bevat geen herkenbare
account- of persoonsgegevens.

Een goed beveiligd account kan gewoon op je echte naam staan. Een afgeschermd profiel kan
alsnog herkenbaar zijn aan foto’s, contacten of wat je vertelt.

Maak daarom onderscheid tussen de inhoud, de toegang en de informatie eromheen. Een
gesprek kan versleuteld zijn terwijl gegevens over tijdstip of deelnemers toch zichtbaar blijven.
Zulke gegevens heten metadata. Welke metadata beschikbaar is, verschilt per dienst. [2]

Kleine aanwijzingen kunnen samen veel vertellen
Een gebruikersnaam, een herkenbare achtergrond en een terugkerend tijdstip zijn afzonderlijk
misschien onschuldig. Samen kunnen ze een profiel aan een werkplek of routine koppelen. Dit is
het samenvoegen van aanwijzingen: de combinatie kan gevoeliger zijn dan ieder onderdeel.

Beoordeel een publicatie daarom niet alleen op 'staat mijn naam erin?', maar ook op 'wat voegt
dit toe aan wat al openbaar is?'. Denk aan combinaties van gezicht, locatie, contactgegevens en
vaste gewoonten. Verwijderen verlaagt toekomstige zichtbaarheid, maar trekt bestaande
kopieën niet terug.

https://ssd.eff.org/glossary/metadata
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03 Beveilig eerst je belangrijkste accounts
Je primaire mailbox, wachtwoordmanager en cloudaccount kunnen toegang geven tot veel
andere diensten. Beveilig eerst deze afhankelijkheden en daarna je overige accounts. Gebruik
unieke, willekeurige wachtwoorden waar passkeys niet beschikbaar zijn. Bewaar ze in een goed
beveiligde wachtwoordmanager. [3]

Kies bewust je inlogmethode

Methode Sterkte Belangrijkste beperking

Passkey /
FIDO2-sleutel

Domeingebonden authenticatie;
bestand tegen het invoeren van een
geheim op een nagemaakte website.

Herstel en beveiliging van het
apparaat of synchronisatieaccount
blijven belangrijk.

Wachtwoord +
authenticatorcode

Extra bescherming als alleen het
wachtwoord uitlekt.

Een code kan op een phishingpagina
worden afgevangen en direct worden
gebruikt.

Wachtwoord +
pushgoedkeuring

Een afzonderlijke goedkeuring is
nodig.

Onverwachte verzoeken kunnen tot
onbedoeld goedkeuren verleiden;
nummervergelijking helpt, maar is
geen domeinbinding.

Wachtwoord + sms Extra drempel boven alleen een
wachtwoord.

Afhankelijk van controle over je
nummer; de code blijft
phishinggevoelig.

Deze vergelijking beschrijft eigenschappen, geen certificering van individuele producten.
Eenmalige codes zijn niet phishingbestendig. [4]

Passkeys: gesynchroniseerd of apparaatgebonden
Een gesynchroniseerde passkey kan via een beveiligd ecosysteem op meerdere apparaten
beschikbaar zijn. Dat vergemakkelijkt herstel, maar maakt de toegang tot dat ecosysteem
belangrijk. Een apparaatgebonden passkey blijft op één authenticator, bijvoorbeeld een
beveiligingssleutel; verlies vraagt een andere vooraf ingerichte toegangsroute. Beide typen
kunnen phishingbestendige authenticatie bieden. [5]

Keuze: gebruik een passkey waar die goed wordt ondersteund. Waar dat niet kan, gebruik je
een uniek wachtwoord met de beste beschikbare extra factor. Houd sms-beveiliging aan als je
nog geen werkend alternatief hebt; regel eerst de vervanging.

https://ssd.eff.org/module/creating-strong-passwords
https://pages.nist.gov/800-63-4/sp800-63b.html
https://fidoalliance.org/passkeys/
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03 Beveilig eerst je belangrijkste accounts /
vervolg
Herstel hoort bij de beveiliging
Breng de keten in kaart: welk account herstelt welk ander account? Voorkom dat de enige
herstelcode op de verloren telefoon staat of dat twee accounts uitsluitend elkaar kunnen
herstellen.

• Bewaar herstelcodes apart van het dagelijkse apparaat, op een beschermde plek.
• Registreer waar passend een reservesleutel en controleer welke diensten die accepteren.
• Test een alternatieve inlogroute terwijl je normale sessie beschikbaar blijft.
• Controleer oude nummers, hersteladressen, appmachtigingen en mailboxdoorsturing.
• Verwijder een bestaande herstelroute pas nadat een alternatief aantoonbaar werkt.
Passkeys en extra factoren voorkomen niet elk misbruik van een al ingelogde sessie. Een
wachtwoordwijziging trekt ook niet bij elke dienst alle sessies of machtigingen in. Beëindig bij
vermoedelijke overname ongewenste sessies en verbonden toegang afzonderlijk.

Controle: kun je je belangrijkste account herstellen als je telefoon weg is, zonder dat een
onbekende dat met alleen je openbare persoonsgegevens ook kan?

04 Houd je apparaten betrouwbaar
Een apparaat is de plek waar je berichten worden gelezen, bestanden worden geopend en
accounts worden gebruikt. De beveiliging ervan bepaalt dus mede wat de bescherming van je
apps waard is.

Maak deze gewoonten onderdeel van normaal gebruik:

• Installeer systeem-, browser- en appupdates tijdig.
• Gebruik apparaten die nog beveiligingsupdates ontvangen.
• Kies een stevige schermvergrendeling en laat het scherm automatisch vergrendelen.
• Verberg gevoelige meldingsinhoud op het vergrendelscherm.
• Installeer software via de officiële bron of een vertrouwd distributiekanaal.
• Verwijder apps en browserextensies die je niet meer nodig hebt.
• Geef toegang tot camera, microfoon, contacten, locatie en bestanden alleen wanneer dat nodig

is.
Updates verhelpen bekende kwetsbaarheden; uitstellen laat vermijdbare risico’s bestaan. Een
bekende afzender maakt een installatiebestand of bijlage niet automatisch betrouwbaar. [6]

Controleer of apparaatversleuteling actief is. Die helpt opgeslagen gegevens te beschermen,
vooral wanneer een apparaat uitstaat of goed vergrendeld is. Ze voorkomt niet dat iemand op
een ontgrendeld apparaat je bestanden opent of dat schadelijke software gegevens leest tijdens
gebruik. [7]

Praktijkvoorbeeld: een vergrendelde telefoon kan alsnog privé-informatie tonen wanneer
berichten volledig op het vergrendelscherm verschijnen. Controleer daarom wat iemand
daadwerkelijk ziet zonder te ontgrendelen.

https://ssd.eff.org/module/how-avoid-phishing-attacks
https://ssd.eff.org/module/keeping-your-data-safe
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05 Communiceer bewust
Gebruik voor vertrouwelijke gesprekken een dienst met end-to-end-encryptie voor het soort
gesprek dat je voert. Controleer of dat ook geldt voor groepsgesprekken, gesprekken via andere
apparaten en eventuele back-ups. Een marketingterm als ‘secure’ vertelt dat niet.

End-to-end-encryptie beschermt de inhoud tussen de deelnemers. Transportversleuteling
beschermt de verbinding met een dienst, maar betekent op zichzelf niet dat de aanbieder de
inhoud niet kan lezen. [8]

Maak vóór het delen drie controles:

1. De juiste persoon: vertrouw niet alleen op een naam, foto of herkenbare schrijfstijl. Bevestig
een onverwacht gevoelig verzoek via een al bekend contactkanaal.

2. Het juiste gesprek: controleer de ontvanger en de leden van een groep. Deel geen
vertrouwelijke informatie in een oude groep zonder te weten wie nog meeleest.

3. De juiste hoeveelheid: stuur alleen wat nodig is. Een volledige dossiermap is zelden nodig
om één vraag te beantwoorden.

Waar een app contactverificatie via beveiligingscodes of sleutels ondersteunt, kun je die bij
gevoelige communicatie samen controleren via een onafhankelijk, vertrouwd kanaal.

Versleuteling voorkomt niet dat een ontvanger iets doorstuurt, fotografeert of op een onveilig
apparaat leest. Maak daarom ook afspraken over bewaren en verder delen.

Verdwijnt een bericht echt?
Verdwijnende berichten beperken hoeveel gespreksgeschiedenis achterblijft. Ze zijn geen
garantie dat informatie niet is opgeslagen: de ontvanger kan bijvoorbeeld met een tweede
apparaat een foto maken. Gebruik ze voor een bewuste bewaartermijn, zonder erop te
vertrouwen dat alle kopieën verdwijnen. [9]

Vergeet gekoppelde apparaten niet
Een desktopapp of tablet kan ook toegang tot communicatie hebben. Bekijk regelmatig welke
apparaten gekoppeld zijn en verwijder onbekende of ongebruikte koppelingen. Signal biedt
hiervoor een overzicht in de app. [10]

Spreek af wat vertrouwen in de praktijk betekent
Controle van een beveiligingscode helpt vaststellen met welke cryptografische identiteit je
communiceert. Het bewijst op zichzelf niet dat iemand eerlijk is of bevoegd is om informatie te
ontvangen. Controleer identiteit én het doel van een verzoek.

Maak voor gevoelige samenwerking vier afspraken: wie deelneemt, wat gedeeld mag worden,
hoe lang informatie nodig is en hoe een onverwachte wijziging wordt bevestigd. Een nieuw
nummer, nieuwe betaalgegevens of een verzoek om extra toegang krijgt een onafhankelijke
controle.

Controle: een tweede bericht in hetzelfde mogelijk overgenomen account is geen
onafhankelijke bevestiging. Gebruik een eerder vertrouwd nummer, een persoonlijk gesprek of
een vooraf afgesproken alternatief.

https://ssd.eff.org/module/communicating-others
https://support.signal.org/hc/en-us/articles/360007320771-Set-and-manage-disappearing-messages
https://support.signal.org/hc/en-us/articles/360007320551-Linked-Devices


SPY-SUPPLY OPSEC / PRAKTISCH HANDBOEK

NL  /  EDITION 3.0  /  SEPTEMBER 2026 08

06 Herken manipulatie en valse urgentie
Social engineering probeert je gedrag te beïnvloeden: snel betalen, een code delen, software
installeren of iemand toegang geven. Het verzoek kan komen via e-mail, chat, telefoon, een
QR-code of een overtuigende nepwebsite.

Let vooral op de combinatie van druk, een afwijkend verzoek en een oncontroleerbare
afzender. Ook foutloos geschreven berichten kunnen vals zijn.

Gebruik een vaste reactie:

• Pauzeer. Handel niet direct omdat iemand zegt dat het dringend is.
• Open zelf de dienst. Gebruik de officiële app of een eerder opgeslagen adres.
• Verifieer onafhankelijk. Bel terug via een nummer dat je al kende.
• Beperk toegang. Installeer geen hulpsoftware en keur geen inlogverzoek goed dat je niet zelf

begon.
Let bij inloggen op het werkelijke domein. Een logo, naam of HTTPS-verbinding bewijst niet dat
je op de bedoelde website zit. [6]

https://ssd.eff.org/module/how-avoid-phishing-attacks
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07 Weet wat een VPN beschermt
Een VPN versleutelt verkeer tussen je apparaat en de VPN-aanbieder. Dat kan de zichtbaarheid
voor een lokaal netwerk beperken en verandert het IP-adres dat websites voor dat verkeer zien.

Je verplaatst daarmee ook vertrouwen naar de VPN-aanbieder. Een VPN voorkomt geen
phishing, schadelijke software of herkenning doordat je inlogt op een persoonlijk account.
Cookies en andere herkenningsmethoden verdwijnen er evenmin door.

Beoordeel een aanbieder op een duidelijke technische uitleg, eigenaarschap, gegevensbeleid en
onafhankelijke onderzoeken. Een audit geeft informatie over een bepaalde scope en periode;
het is geen onbeperkte garantie. [11]

Gebruik HTTPS, houd je browser bij en negeer geen certificaatwaarschuwingen om toch door te
kunnen. Behandel onbekende netwerken en onverwachte inlogportalen voorzichtig.

Een ander IP-adres betekent niet dat je identiteit overal verborgen is.

Kijk naar het juiste beschermingsniveau

Maatregel Helpt bij Lost niet op

HTTPS Bescherming van de verbinding met
de bezochte website.

Een frauduleuze website kan ook
HTTPS gebruiken.

VPN Bescherming van de verbinding tot de
VPN-aanbieder.

Ingelogde accounts, onbetrouwbare
ontvangers en besmette apparaten.

Privévenster Beperken van lokaal bewaarde
browsergeschiedenis na sluiten,
afhankelijk van de browser.

Onzichtbaarheid voor websites of het
netwerk; downloads blijven bestaan.

Minder accounts en
machtigingen

Minder plaatsen waar toegang of
informatie kan achterblijven.

Kopieën die al door anderen zijn
gemaakt.

Controleer bij netwerkproblemen eerst wat werkelijk faalt. Schakel niet blind meerdere
beveiligingen uit om een verbinding werkend te krijgen. Herstel na een noodzakelijke tijdelijke
wijziging de oorspronkelijke instelling en controleer het resultaat.

[12]

https://ssd.eff.org/module/choosing-vpn-thats-right-you
https://support.google.com/chrome/answer/95464?hl=en
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08 Deel minder persoonlijke informatie
Bekijk je digitale aanwezigheid eens vanuit het perspectief van iemand die je niet kent. Welke
informatie is openbaar en welke conclusies zijn uit meerdere kleine aanwijzingen te trekken?

Controleer onder andere:

• Profielen met een woonadres, geboortedatum of persoonlijk telefoonnummer.
• Openbare agenda’s, deelnemerslijsten en gedeelde documenten.
• Foto’s met kentekens, verzendlabels, schermen of herkenbare locaties.
• Posts over vaste routines, afwezigheid of je actuele verblijfplaats.
• Oude accounts en berichten die niet meer passen bij wat je wilt delen.
Kies bewust wie een bericht kan zien. Vraag anderen om toestemming voordat je hun locatie,
gezicht of contactgegevens publiceert. Plaats gevoelige informatie over je verblijfplaats zo
nodig pas achteraf.

Een gesloten account verkleint het publiek, maar voorkomt niet dat iemand uit dat publiek een
kopie maakt.

Controleer bestanden vóór verzending
Een document kan meer bevatten dan de zichtbare pagina: opmerkingen,
wijzigingsgeschiedenis, auteurgegevens of verborgen tabbladen. Een foto kan locatiegegevens
bevatten. De precieze gegevens verschillen per bestand en verzendmethode.

Stuur een gecontroleerde kopie en open die zelf nog één keer. Controleer zowel de zichtbare
inhoud als de bestandseigenschappen. Vertrouw er niet op dat elke app automatisch alle
metadata verwijdert.

Uploaden naar een hulpmiddel is ook delen
Een online vertaler, PDF-converter, AI-assistent of openbare scannerservice ontvangt wat je
uploadt. Controleer vooraf of de inhoud daarvoor geschikt is en wat de dienst met bestanden
doet. Gebruik voor gevoelige documenten een goedgekeurde omgeving en beperk de invoer tot
het noodzakelijke.

Verwijder namen en herkenbare details waar dat kan, maar beschouw dat niet automatisch als
volledige anonimisering. Een unieke situatie of combinatie van gegevens kan alsnog herkenbaar
zijn. Upload geen wachtwoorden, herstelcodes of volledige klantdossiers om één klein probleem
uit te leggen.
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09 Houd privé en werk overzichtelijk gescheiden
Scheiding beperkt onbedoelde vermenging en de gevolgen van een fout. Kies het niveau op
basis van de toegang die je wilt beperken; een nieuw profiel is niet automatisch een nieuwe
identiteit.

Scheiding Wanneer nuttig Waar de grens ligt

Aparte accounts en
mappen

Privé en werk uit elkaar houden;
rechten per persoon toekennen.

Hetzelfde apparaat en dezelfde
beheerder kunnen beide omgevingen
raken.

Aparte
browserprofielen

Cookies, sessies en bladwijzers
overzichtelijk scheiden.

Geen harde bescherming tegen een
gecompromitteerd
besturingssysteem.

Aparte OS-gebruikersp
rofielen

Appgegevens en dagelijkse toegang
van gebruikers beter scheiden.

Isolatie verschilt per systeem;
beheerders en systeemcompromis
blijven relevant.

Aparte apparaten Gevoelig werk afzonderen van
risicovoller dagelijks gebruik.

Gedeelde accounts, synchronisatie en
bestanden kunnen de scheiding
opnieuw doorbreken.

Beslis in drie stappen
1. Begin eenvoudig: afzonderlijke accounts, persoonlijke toegangsrechten en herkenbare

opslaglocaties.
2. Verhoog de scheiding bij een concrete reden: bijvoorbeeld vertrouwelijke klantinformatie

op een computer die door meerdere mensen wordt gebruikt. Controleer wat het gekozen
systeem werkelijk isoleert.

3. Kies een apart apparaat bij een duidelijke noodzaak: wanneer een fout in de dagelijkse
omgeving het gevoelige werk niet direct mag bereiken. Regel updates, back-up en herstel ook
voor dat apparaat.

Voor verhoogd of gericht risico is een specialistische beoordeling zinvoller dan zelf steeds meer
lagen toevoegen. Scheiding die je in de praktijk voortdurend omzeilt, levert weinig op.

Controleer de verbindingen
Loop synchronisatie, gedeelde mailboxen, cloudmappen, extensies en gekoppelde apparaten
na. Voorkom dat werkfoto's alsnog automatisch in je privécloud terechtkomen. Geef een
samenwerkingspartner alleen de rechten die voor de taak nodig zijn en wijs iemand aan die
toegang weer intrekt.

Controle: open de ledenlijst en deelinstellingen van één belangrijk bestand. Klopt elke persoon,
groep en openbare link met wat je bedoelt? Alleen aparte mapnamen gebruiken verandert geen
toegangsrechten.
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10 Bewaar bewust en bereid herstel voor
Gegevens die je bewaart, vragen bescherming. Gegevens die je alleen op één apparaat
bewaart, kunnen verloren gaan.

Maak daarom onderscheid tussen:

Soort informatie Gewenste aanpak

Tijdelijke informatie Verwijder wanneer die niet meer nodig is.

Belangrijke documenten Bewaar georganiseerd met beperkte toegang en een back-up.

Wachtwoorden en herstelgegevens Bewaar in een passende beveiligde voorziening met een
herstelplan.

Vertrouwelijke bestanden Beperk toegang en bescherm ook de reservekopieën.

Hanteer voor belangrijke bestanden bij voorkeur meerdere kopieën, met minimaal één kopie
buiten het dagelijkse apparaat en één die niet voortdurend wijzigbaar is vanuit dat apparaat.
Kies een manier die bij de gevoeligheid en hoeveelheid van je gegevens past.

Controleer je herstelplan praktisch:

1. Kun je een proefbestand terugzetten?
2. Beschik je nog over het wachtwoord of de sleutel voor de back-up?
3. Kun je erbij wanneer je telefoon én laptop niet beschikbaar zijn?
4. Weet je welke apps en bestanden niet automatisch worden meegenomen?
5. Is een oude, onbeschermde reservekopie blijven bestaan?
Synchronisatie en back-up zijn niet hetzelfde. Een verwijdering of wijziging kan via
synchronisatie ook op andere apparaten terechtkomen; versiegeschiedenis en
herstelmogelijkheden verschillen per dienst.

Denk vooraf na over wissen
Een wisfunctie kan onomkeerbaar zijn. Maak onderscheid tussen lokaal wissen, accounttoegang
intrekken en kopieën bij anderen verwijderen. Het ene regelt niet automatisch het andere.

Een verzoek om op afstand te wissen kan afhankelijk zijn van bereikbaarheid en de gebruikte
dienst. Maak zo’n functie daarom nooit je enige bescherming. Zorg vooraf voor
schermvergrendeling, versleuteling en veilig herstel.

Bepaal vooraf hoeveel verlies aanvaardbaar is
Een wekelijkse back-up kan betekenen dat je meerdere dagen werk verliest. Bepaal dus hoeveel
recente informatie je kunt missen en hoe lang je zonder toegang kunt functioneren. Stem
frequentie en herstelmethode daarop af.

Test met een onbelangrijk bestand: maak een kopie, herstel die naar een andere map en open
het resultaat. Noteer de datum, wat gelukt is en welke gegevens ontbreken. Een melding
'back-up voltooid' bewijst niet dat je alles kunt herstellen.

Bewaar de sleutel voor een versleutelde reservekopie niet uitsluitend in diezelfde reservekopie.
Een goed herstelplan werkt ook bij verlies van het dagelijkse apparaat, zonder je bescherming
te verzwakken.
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11 Neem fysieke toegang serieus
Privacy bestaat ook buiten een scherm. Een gesprek kan worden afgeluisterd, een document
kan blijven liggen en een bezoeker kan een ontgrendelde computer gebruiken.

Vergrendel apparaten wanneer je wegloopt. Houd rekening met zichtlijnen in openbare ruimtes
en gedeelde werkplekken. Berg herstelcodes, gevoelige papieren en reserveapparaten op een
passende plek op.

Leen voor een eenvoudige handeling niet zonder nadenken je volledig ontgrendelde apparaat
uit. Open indien mogelijk alleen wat nodig is en blijf erbij.

Bereid reparatie of verkoop zorgvuldig voor: zorg dat je een bruikbare back-up hebt, volg de
officiële overdrachtsprocedure en verwijder je gegevens voordat een apparaat van eigenaar
wisselt. Trek waar nodig ook bestaande accountsessies in.

12 Handel rustig wanneer iets misgaat
Een onbekende login, verdwenen telefoon of foutief gedeeld bestand vraagt om een gerichte
reactie. Niet ieder vreemd verschijnsel bewijst een hack. Leg vast wat je werkelijk weet en werk
vanaf een apparaat dat je vertrouwt.

Je hebt een wachtwoord op een verdachte pagina ingevuld
Open de echte dienst zelf. Wijzig het wachtwoord, beëindig onbekende sessies en controleer
herstelgegevens en gekoppelde toegang. Vervang hetzelfde wachtwoord ook overal waar je het
hebt hergebruikt. Controleer bij een mailbox tevens doorstuurregels en gemachtigden.

Je hebt software geïnstalleerd die je niet vertrouwt
Gebruik het verdachte apparaat niet om belangrijke wachtwoorden te wijzigen. Verbreek waar
praktisch mogelijk de netwerkverbinding en zoek deskundige hulp om te bepalen wat er is
gebeurd. Alleen een app verwijderen geeft niet altijd voldoende zekerheid over wat er is
achtergebleven.

Je telefoon of laptop is kwijt
Gebruik vooraf ingestelde vind- of vergrendelfuncties waar beschikbaar. Controleer belangrijke
sessies vanaf een ander vertrouwd apparaat en neem zo nodig contact op met je mobiele
provider. Bepaal welke accounts direct risico lopen en trek toegang gericht in. Ga niet zelf een
mogelijke dief confronteren.
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12 Handel rustig wanneer iets misgaat / vervolg
Je hebt informatie naar de verkeerde persoon gestuurd
Trek een gedeelde link in wanneer dat kan. Vraag de ontvanger de informatie te verwijderen,
maar ga er niet vanuit dat daarmee alle kopieën weg zijn. Vervang blootgestelde wachtwoorden
of codes en informeer betrokkenen wanneer hun informatie risico loopt.

Je vermoedt gerichte monitoring
Gebruik een ander, vertrouwd apparaat om hulp te zoeken. Wanneer iemand uit je omgeving
mogelijk meekijkt, kunnen plotselinge wijzigingen opvallen. Stem vervolgstappen af op je
persoonlijke veiligheid.

Noteer tijdstippen, waarschuwingen en concrete gebeurtenissen. Wis een apparaat
niet automatisch als je nog wilt laten onderzoeken wat er is gebeurd.

Werk in vier fasen

Fase Actie Resultaat om vast te leggen

1. Vaststellen Noteer concrete meldingen,
tijdstippen en betrokken accounts.
Scheid vermoedens van feiten.

Wat is gezien, op welk apparaat en
wanneer?

2. Begrenzen Gebruik een vertrouwd apparaat om
ongewenste toegang te stoppen.
Bescherm eerst accounts die andere
accounts herstellen.

Welke sessies, koppelingen of
deelrechten zijn ingetrokken?

3. Herstellen Herstel toegang en zo nodig het
apparaat met passende hulp.
Controleer herstelgegevens en
onbedoelde instellingen.

Wat werkt weer en welke
onzekerheden blijven?

4. Evalueren Zoek de toegangsroute en pas de
maatregel aan die ontbrak. Controleer
of ongewenste toegang terugkomt.

Wie controleert dit opnieuw, en
wanneer?

Schakel specialistische hulp in bij aanhoudende onbekende sessies, vermoedelijke schadelijke
software, grote hoeveelheden gevoelige gegevens of een onduidelijke herstelroute. Een
fabrieksreset zonder plan kan onderzoek bemoeilijken en laat gecompromitteerde
cloudaccounts ongemoeid.

Neem bij vermoedelijke financiële fraude direct via een bekend kanaal contact op met de
betrokken financiële dienst. Bij direct lichamelijk gevaar gaat persoonlijke veiligheid vóór
technisch onderzoek.
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13 Maak er een haalbare routine van
Maandelijks
• Bekijk actieve sessies en gekoppelde apparaten.
• Controleer updates en verwijder ongebruikte software.
• Loop belangrijke appmachtigingen en openbare profielgegevens na.
• Controleer of je back-ups daadwerkelijk worden gemaakt.

Periodiek en na belangrijke veranderingen
• Test het herstel van een bestand of account.
• Controleer hersteladressen, telefoonnummers en reservecodes.
• Trek toegang van oude apparaten en voormalige samenwerkingspartners in.
• Herzie wat je wilt beschermen en wie daarbij betrokken zijn.
Dit is een praktische routine, geen officiële norm. Pas de frequentie aan je risico’s aan. Je hoeft
een uniek, sterk wachtwoord niet uitsluitend vanwege de kalender te vervangen; verander het
wel bij vermoedelijke blootstelling of ongewenste toegang. [3]

14 Veelvoorkomende misverstanden
Uitspraak Wat je moet weten

‘Met een VPN ben ik anoniem.’ Accounts, cookies en andere gegevens kunnen je nog herkennen.

‘Een versleuteld gesprek kan niet
uitlekken.’

Deelnemers en hun apparaten blijven mogelijke bronnen van
blootstelling.

‘Verdwijnende berichten kunnen niet
worden opgeslagen.’

Een ontvanger kan vooraf een kopie of foto maken.

‘Een privéaccount maakt alles privé.’ Mensen met toegang kunnen informatie verder delen.

‘Een sterk wachtwoord is genoeg.’ Herstelmethoden, actieve sessies en extra inlogbeveiliging tellen
ook mee.

‘Als ik mijn telefoon wis, is alles
weg.’

Cloudbestanden en kopieën bij anderen verdwijnen niet
automatisch mee.

‘Meer beveiligingsapps betekent
meer veiligheid.’

Elke extra app vraagt onderhoud en kan extra toegang krijgen.
Kies doelgericht.

‘Een veilig apparaat lost onveilig
gedrag op.’

Het voorkomt niet dat je vrijwillig informatie of toegang weggeeft.

https://ssd.eff.org/module/creating-strong-passwords
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15 Beoordeel aanbieders op bewijs
Een beveiligingsclaim is een beginpunt voor vragen. Vraag welke informatie de aanbieder kan
zien, wie beheerrechten heeft, welke onderdelen extern worden geleverd en wat er gebeurt als
je stopt. 'Versleuteld' zegt nog niet wie de sleutels beheert.

Vijf vragen vóór je een dienst vertrouwt
1. Wat wordt beschermd? Gaat de claim over opslag, transport of de volledige communicatie

tussen deelnemers?
2. Wie kan erbij? Denk aan beheerders, support, gekoppelde apps en eventuele

onderaannemers.
3. Waarop is de claim gebaseerd? Zoek actuele documentatie, een duidelijk

beveiligingsontwerp en onderzoek met een beschreven scope.
4. Wat gebeurt er bij een incident? Is er een herkenbaar meldkanaal en uitleg over herstel of

communicatie?
5. Kun je vertrekken? Kun je je gegevens exporteren, toegang intrekken en je account laten

sluiten?
Een audit beoordeelt wat binnen de opgegeven scope en periode is onderzocht. Open broncode
kan controle mogelijk maken, maar bewijst niet dat iemand die controle heeft uitgevoerd of dat
de geïnstalleerde versie ermee overeenkomt.

Beslisregel: vertrouw een claim pas voor zover je begrijpt wat hij dekt. Als een essentiële
vraag onbeantwoord blijft, gebruik de dienst niet voor die specifieke gevoelige taak.

De grens van support
Een leverancier kan uitleg geven zonder je geheime codes te kennen. Spreek bij ondersteuning
af wat zichtbaar wordt en beëindig tijdelijke toegang zodra de taak klaar is. Controleer daarna
gekoppelde apparaten en toegekende rechten. Deel voor een eenvoudige foutmelding een
beperkte schermafbeelding, geen volledige export van je account.
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16 Oefen met realistische scenario's
De onderstaande scenario's zijn oefensituaties. Ze laten zien hoe dezelfde basisregels samen
een incident kunnen voorkomen of beperken.

Scenario A - Een factuur met nieuwe betaalgegevens
Situatie: een bekende leverancier stuurt een correct ogende factuur vanaf het vertrouwde
account, maar het rekeningnummer is veranderd.

Risico: het account kan zijn overgenomen. De bekende afzender en eerdere correspondentie
zijn onvoldoende bevestiging.

Actie: pauzeer de betaling. Controleer de wijziging via een eerder bekend nummer of
persoonlijk contact. Gebruik daarvoor niet het nummer uit het verdachte bericht. Leg de
bevestiging vast.

Rest-risico: een vertrouwd contact kan zelf misleid zijn. Voor grote of afwijkende betalingen
kan een tweede bevoegde controle passend zijn.

Scenario B - Een foto voor een openbare verkoopadvertentie
Situatie: het product is goed zichtbaar, maar op de achtergrond staan een label, een
laptopscherm en een herkenbaar uitzicht.

Risico: meerdere kleine details maken contactgegevens of een locatie herleidbaar.

Actie: maak een nieuwe foto tegen een rustige achtergrond. Controleer de verzendkopie en
metadata. Publiceer alleen de gegevens die nodig zijn om het product te tonen.

Rest-risico: eerdere publicaties en kopieën door anderen blijven mogelijk bestaan.

Scenario C - Een kwijtgeraakte telefoon tijdens een werkdag
Situatie: de telefoon bevat e-mail, chat en je normale manier van tweestapsverificatie.

Risico: behalve ongewenste toegang dreigt ook verlies van eigen toegang tot herstel.

Actie: gebruik je vooraf geregelde herstelmogelijkheid op een vertrouwd apparaat. Vergrendel
waar mogelijk op afstand, beoordeel sessies en neem zo nodig contact op met de provider.
Controleer eerst de mailbox en accounts die andere accounts herstellen.

Rest-risico: vergrendelen of wissen op afstand kan niet direct aankomen. Vooraf ingestelde
beveiliging en een bruikbare reserve blijven belangrijk.

Scenario D - Een samenwerking stopt
Situatie: een voormalige samenwerkingspartner staat nog in groepen en heeft toegang tot
gedeelde bestanden.

Risico: toegang blijft bestaan nadat de zakelijke noodzaak is verdwenen.

Actie: trek accounts, groepen, deelrechten en eventuele gedeelde geheimen na. Verwijder
bevoegdheden en vervang gedeelde wachtwoorden waar die zijn gebruikt. Controleer de
toegang met een overzicht van leden en rechten.

Rest-risico: eerdere downloads kun je niet technisch terughalen. Toegang vooraf beperken en
afspraken maken blijft noodzakelijk.
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17 Van lezen naar uitvoering
Werk de onderstaande planning af in een tempo dat je kunt volhouden. De volgorde is een
voorstel; bij een actief incident heeft begrenzen en herstellen voorrang.

Moment Uitvoering Bewijs dat het geregeld is

Vandaag Kies drie risico's. Beveilig je primaire
mailbox. Controleer herstelgegevens
en onbekende sessies.

Een kort risico-overzicht en
gecontroleerde accountinstellingen.

Deze week Werk apparaten bij, controleer
deelrechten en appmachtigingen, leg
een herstelroute vast.

Alleen verwachte gebruikers en
apparaten hebben toegang.

Binnen een maand Test een back-up en bespreek één
incident met iemand die je vertrouwt.

Een bestand is echt teruggezet en de
eerste acties zijn duidelijk.

Daarna Controleer periodiek en na verlies,
verhuizing, nieuwe apparaten of
gewijzigde samenwerking.

Een datum en concrete vervolgactie
per open punt.

Controleer uitkomsten, niet alleen instellingen
'Back-up aan' is een instelling; 'bestand teruggezet en geopend' is een uitkomst.
'Tweestapsverificatie aan' is een instelling; 'ik heb een beschermde herstelroute buiten mijn
telefoon' zegt iets over weerbaarheid.

Gebruik een klein logboek: datum, controle, resultaat, afwijking, actie en volgende
controledatum. Schrijf er geen wachtwoorden, reservecodes of gevoelige incidentinhoud in. Ook
een overzicht van je beveiliging verdient beperkte toegang.

Stel een grens aan complexiteit
Voeg pas een extra hulpmiddel toe wanneer je kunt uitleggen welk risico het vermindert, welk
nieuw vertrouwen het vraagt en hoe je controleert of het werkt. Verwijder dubbelingen die geen
aantoonbaar nut hebben.

Doel: een beheersbaar systeem dat je kunt onderhouden, herstellen en uitleggen aan de
mensen met wie je informatie deelt.
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18 De persoonlijke OPSEC-check
Gebruik deze lijst om je belangrijkste verbeterpunten te kiezen. Het aantal vinkjes is geen
veiligheidsscore.

□ Ik weet welke informatie voor mij het belangrijkst is.
□ Mijn belangrijkste accounts hebben unieke wachtwoorden of passkeys.
□ Mijn mailbox en herstelmogelijkheden zijn goed beschermd.
□ Ik herken de apparaten die toegang hebben tot mijn accounts.
□ Mijn apparaten krijgen updates en vergrendelen automatisch.
□ Ik controleer wie mijn berichten en bestanden ontvangt.
□ Ik begrijp de beperkingen van encryptie, VPN’s en verdwijnende berichten.
□ Ik deel geen onnodige locatie-, identiteits- of herstelgegevens.
□ Ik heb een bruikbare back-up van belangrijke informatie.
□ Ik weet hoe ik reageer bij verlies of vermoedelijke accountovername.
Kies eerst de drie punten met de grootste gevolgen als ze misgaan. Pak die aan voordat je je
systeem ingewikkelder maakt.

Mijn actieplan
Mijn belangrijkste risico en maatregel

Hoe ik controleer of het werkt

Mijn herstelroute en vertrouwde hulp

Eerstvolgende actie en controledatum

Bewaar dit afgeschermd. Noteer hier geen wachtwoorden of herstelcodes.
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Bronnen & verantwoording
Technische uitgangspunten zijn gekoppeld aan primaire documentatie. Geraadpleegd op 19
september 2026. De titels hieronder zijn klikbaar.

[1] EFF - Your Security Plan

[2] EFF - Metadata

[3] EFF - Creating Strong Passwords

[4] NIST - Digital Identity Guidelines

[5] FIDO Alliance - Passkeys

[6] EFF - Avoid Phishing Attacks

[7] EFF - Keeping Your Data Safe

[8] EFF - Communicating With Others

[9] Signal - Disappearing Messages

[10] Signal - Linked Devices

[11] EFF - Choosing a VPN

[12] Google Chrome - Privémodus

Reikwijdte en onderhoud
Deze gids ondersteunt particulieren en kleine teams bij dagelijkse informatiebeveiliging. Bij
gerichte aanvallen, vermoedelijke schadelijke software of persoonlijk gevaar is specialistische
hulp nodig. Productfuncties en herstelmogelijkheden veranderen; raadpleeg actuele
documentatie. De scenario’s en werkbladen zijn praktische hulpmiddelen, geen certificering of
garantie. Een onafhankelijke beveiligingsaudit is niet uitgevoerd.

Herzie je plan na een incident, nieuwe apparaten of diensten en veranderingen in
toegang of samenwerking.

https://ssd.eff.org/module/your-security-plan
https://ssd.eff.org/glossary/metadata
https://ssd.eff.org/module/creating-strong-passwords
https://pages.nist.gov/800-63-4/sp800-63b.html
https://fidoalliance.org/passkeys/
https://ssd.eff.org/module/how-avoid-phishing-attacks
https://ssd.eff.org/module/keeping-your-data-safe
https://ssd.eff.org/module/communicating-others
https://support.signal.org/hc/en-us/articles/360007320771-Set-and-manage-disappearing-messages
https://support.signal.org/hc/en-us/articles/360007320551-Linked-Devices
https://ssd.eff.org/module/choosing-vpn-thats-right-you
https://support.google.com/chrome/answer/95464?hl=en
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